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RESUMO

A pesquisa trata sobre o direito fundamental a privacidade nas Redes Sociais na Internet e seu
didlogo com o Marco Civil da Internet no Brasil. Considerando o grau de importancia da
privacidade e as tutelas juridicas que dialogam com a protecdo de tal direito na
contemporaneidade, a pesquisa tem como objetivo verificar se a Lei 12.965/14, Marco Civil da
Internet, pode ou ndo ser aplicado as Redes Sociais na Internet. Se pode, se essa aplicabilidade
representa a garantia do direito a privacidade nesse contexto. Para a resposta da problematica
no decorrer da pesquisa sdo evidenciados pontos que tratam do avango e o caminho percorrido
pelas tecnologias até se chegar as Redes Sociais na Internet, bem como sua relagdo com risco
da violacéo da privacidade nesse universo.

Palavras-chave: Direitos Humanos; Marco Civil da Internet; Privacidade; Redes Sociais na
Internet.

1. INTRODUCAO

O estudo apresenta o caminho percorrido pelas tecnologias até se chegar a
materializacdo das Redes Sociais na Internet, que sdo consideradas um forte mecanismo de
comunicacgdo e interacdo na atualidade, cenario em que se perpetua também a violagdo de
direitos. A facilidade de comunicacao e interacdo por meio das redes sociais revela um aspecto
preocupante: a violacdo da privacidade, direito fundamental que merece essencial protecéo.
Nesse contexto virtual tem-se apontado algumas tutelas, tanto juridicas como tedricas que
dialogam com a protecdo de tal direito na rede, dentre elas 0 Marco Civil da Internet. A pesquisa
assim, tem como objetivo verificar se 0 Marco Civil da Internet, pode ou ndo ser aplicado as
Redes Sociais na Internet. Se pode, se essa aplicabilidade representa a garantia do direito a
privacidade nesse contexto.

Como hipédtese da problematica apresentada, tem-se que o Marco Civil da Internet pode

ser aplicado no contexto das Redes Sociais na Internet, ndo representando, no entanto por si so,
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a garantia de tal direito. A pesquisa encontra-se ligada as areas dos Direitos Humanos, novas
tecnologias e novos direitos. Apresenta-se tais premissas na investigacdo através do contexto
das Redes Sociais na Internet resultado da convergéncia de novas tecnologias da sociedade
contemporanea. J4, a respeito dos Direitos Humanos o debate se realiza através do direito
fundamental & privacidade e sua garantia através do Marco Civil nas Redes Sociais, que
representa por sua vez a perspectiva de novos direitos que surgem como resposta a esse cenario.
Utiliza-se a metodologia hipotético-dedutiva, objetivando-se uma conclusdo. A técnica de
pesquisa utilizada foi bibliografica com subsidios legais e doutrinarios.

A pesquisa ao pautar-se na reflexdo do direito fundamental a privacidade, sob a
perspectiva das Redes Sociais na Internet, apresenta o desenvolvimento tecnologico e os efeitos
gue 0 mesmo representa no que se considera na atualidade uma sociedade digital, chegando-se
as Redes Sociais na Internet e sua relacdo com risco da violacdo da privacidade nesse contexto,
utiliza-se nessa primeira abordagem autores como Lévy (1999), Castells (1999), Recuero
(2009), Santaela e Lemos (2010). Na sequéncia, baseado na constatagé@o do risco a privacidade
nas Redes Sociais na Internet, se discute a privacidade e necessidade de um conceito plural,
voltado a ideia da privacidade como um direito fundamental e de personalidade, a partir de
autores como Leonardi (2012), Doneda (2006) e Lenza (2005).

Por fim se analisa 0 Marco Civil da Internet, Lei n°® 12.965/14 e sua (in)aplicabilidade
as redes sociais e se a mesma representa a garantia do direito a privacidade nesse contexto.
Utiliza-se como algumas das fontes para essa perspectiva, a Pesquisa Brasileira de Midia 2015
(BRASIL, 2014), os sites das redes sociais Facebook (2016) e Whatsapp (2016), e autores como
Iriburi (2014), (CERQY, 2016) e Copetti e Fischer (2014). Esta pesquisa visa contribuir para
a reflexdo sobre o direito a privacidade, buscando tracar uma perspectiva de protecdo do mesmo
através da aplicabilidade da Lei 12.965/14, sendo que a trajetOria ndo estd finalizada. As
possibilidades de aprofundamento da tematica ndo se esgotam nessa pesquisa. A propria

dinamica dos assuntos estudados, e sua constante mutacdo prenuncia tais observacdes.

2. ASOCIEDADE DIGITAL E AS REDES SOCIAIS NA INTERNET
Diz-se Sociedade Digital, termo utilizado por Pinheiro (2010), o cendrio social em que
a convergéncia de tecnologias digitais (computador, celular, internet, etc.) possibilita o acesso

a informacdo e uma nova possibilidade de comunicacdo entre as pessoas. Conforme Pinheiro


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%208.078-1990?OpenDocument
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(2010 p.63) “o avango tecnoldgico na comunicagdo sempre perseguiu o objetivo de criar uma
Aldeia Global, permitindo que todas as pessoas do mundo pudessem ter acesso a um fato de
modo simultdneo”. Essa caracteristica de interacao permite que os individuos desfrutem de uma
informacdo comum, praticamente em tempo real, 0 que contribui para uma virtualizagdo da
sociedade de modo geral. Observa-se uma ubiquidade informacional. Interconexao, interagdo
reciproca sem limites geograficos (LEVY, 1999, p. 51-52).

Mesmo que inicialmente possa parecer leviano afirmar que a tecnologia determina a
sociedade e vice-versa, 0 fato é que pensar sobre a estrutura social que se vivencia hoje, requer
entender a sociedade a partir de seus avancos tecnoldgicos e liames histéricos (CASTELLS,
1999, p. 44-45). No final dos anos 90 o avanco tecnologico nas telecomunicacbes e na
computacdo representou uma “computag@o universal por meio da interconexao de dispositivos
de processamento de dados, existentes em diversos formatos” (CASTELLS, 1999, p. 89).
Sinergicamente uma tecnologia foi influenciando o desenvolvimento da outra. Novas formas
de comunicacdo através do desenvolvimento das tecnologias passam a ter efeito nas acGes
humanas e nos individuos que almejam pela hiperinformacéo e sua integracdo nesse novo
espaco digital. Almejam estarem integrados no mundo virtual, nem que para isso de forma
consciente ou ndo, sigam o caminho da autoexposicdo e da renuncia a privacidade. A busca
pela informacdo, a convergéncia, a virtualizacdo do mundo e o individuo conectado ditam o
ritmo da sociedade digital e nesse contexto surgem as Redes Sociais na Internet.

Autores como Primo (2000), Santaella e Lemos (2010), observam que a evolucdo das
Redes Sociais na Internet pode ser percebida por varios angulos, mas que os mais significativos,
pautam-se pela caracteristica da mobilidade e da interacdo. A interacdo nas RSIs nos anos 90
se dava através de uma interface simples, de forma monomodal e unidirecional. Partia-se de um
ponto buscando alcancar outro. (SANTAELLA e LEMOS, 2010, p. 56). Para Hornik (2005), a
evolucao das RSls, perpassa trés fases, ou modelos de interatividade: as redes sociais 1.0, nas
quais havia a interacdo em tempo real entre os usuarios (e,g. ICQ, MSN). As redes sociais 2.0,
nas quais foram incluidas o entretenimento, os contatos profissionais e 0 marketing social (e.g.
Orkut, MySpace). E as redes sociais 3.0 que além da interacdo em tempo real, entretenimento,
contatos profissionais e marketing social apresentam o carater de mobilidade através dos

aplicativos (e.g. Facebook, Twitter).
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E esse entdo o cenario atual das redes sociais utilizadas, as RSIs 3.0, que contemplam
todas essas modalidades interativas. “O diferencial principal da modalidade de interacdo das
RSIs 3.0 encontra-se na sua integracdo com multiplas redes, plataformas e funcionalidades
através do uso de aplicativos ¢ de midias moveis” (SANTAELLA e LEMOS, 2010, p. 59). Nas
RSIs 3.0 0 acesso e ubiquo. A internet atraves da tecnologia wireless e os aplicativos para
dispositivos mdveis permitem o acesso as redes sociais, de forma multimodal.

Toda essa possibilidade de interacdo, no entanto, ndo apresenta somente pontos
positivos como também serve de palco para inseguranca e cometimento de uma grande
quantidade de violac@es de direitos e liberdades. Frequentemente tem-se noticia de vazamentos
de informagdes ou de imagens que causam impactos destruidores e provocam danos
irreversiveis a reputacao e a vida das pessoas através das redes sociais (CARVALHO, 2011).
Conforme estudo sobre seguranca na internet, realizado pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, um dos principais riscos relacionados ao uso
de redes socialis € a invasdo de privacidade (CERT.br, 2012).

Mark Zukerberg, fundador e diretor do Facebook, ja afirmou em 2010 que a era da
privacidade havia chegado ao fim e que esperava que no proximo ano as pessoas
compartilhassem o dobro de informacGes que compartilharam no anterior e assim
sucessivamente, sendo que cada vez mais as pessoas estardo compartilhando informacGes
pessoais através da rede, o que ele denomina de lei Zukerberg, onde a privacidade estaria
superada (KEEN, 2012). Acaba se estabelecendo como pratica comum a exposicdo da
privacidade em rede. Os usudrios diariamente publicam informacdes expondo suas experiéncias
mais intimas na rede social, fazendo da mesma um diario online (PEREIRA, 2004). Costa
(2007, pp. 19-20) observa que “a tecnologia acoberta, estimula e facilita o devassamento da
vida privada; (...) as pessoas condicionadas pelos meios de divulgacéo da era tecnoldgica (...)
sentem-se compelidas a renunciar a propria intimidade”.

Os estudos teoricos se dividem quando se trata dos avancos tecnoldgicos da informatica,
0 advento da internet e o surgimento das redes sociais. Para parte da doutrina tais avancos
representam uma contribui¢do para seguranca e para a preservacao das garantias individuais,
ndo representando uma significativa ameaca a privacidade. Outros vao além, afirmando que o
preco a se pagar por todos os beneficios que se recebe com tais avancos é justamente a perda
da privacidade. (MARQUES; MARTINS, 2000, p 82.). A necessidade do individuo de ser e se
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manter informado sobre tudo, se incluindo nesse contexto os fatos da vida alheia, materializa a
visdo de sociedade do espetaculo pensada por Guy Debord. Nessa nova sistematica, é preciso
ser visto para existir. E preciso estar no universo digital, € preciso estar na rede (DEBORD,
1997). E preciso, no entanto, ter a consciéncia que por maior que sejam os beneficios
presenciados pelos avangos tecnoldgicos, ndo pode ser essa a justificativa para violacdo desse
valor essencial ao ser humano que é o direito de preservar a sua privacidade. Percebe-se que se
por um lado as Redes Sociais na Internet s&o uma realidade, o receio da viola¢do da privacidade
também o é, se fazendo fundamental a abordagem da privacidade, seus multiplos conceitos,

grau de importéancia temas a serem dispostos na sequéncia.

3. A PRIVACIDADE COMO UM CONCEITO PLURAL E UM DIREITO
FUNDAMENTAL E DE PERSONALIDADE

Pensar em privacidade é pensar em um conceito amplo que acaba servindo por definir
uma gama de interesses distintos, tais como vida privada, intimidade, segredo, sigilo, recato,
privatividade ou privaticidade (DONEDA, 2006). A doutrina brasileira, ao se referir a
privacidade, emprega uma gama de termos distintos, como intimidade, por exemplo, utilizado
por Limberger (2007) e Pereira (2001), vida privada, utilizado por Fernandes (1984), e
propriamente privacidade, utilizado por Leonardi (2012), Doneda (2006) e Silva (1998). No
decorrer da pesquisa ird se utilizar o termo privacidade, que no entendimento de Silva (1998)
representa um sentido genérico e amplo contemplando questdes da intimidade, da vida privada,
da honra e da imagem das pessoas.

A privacidade justamente por seu carater amplo e genérico é de dificil conceituacao.
Leonardi (2012) ressalta que por vezes os doutrinadores ddo um sentido muito restritivo a
palavra, por vezes muito amplo, sendo que tentativas de um conceito unitario de privacidade
tendem a fracassar. Segundo autores como Leonardi (2012) e Doneda (2006) a percepcdo da
necessidade de um conceito plural de privacidade, que va além de uma sO teoria ou
conceituacdo, tem ganhado forca na doutrina e na jurisprudéncia, ao relacionarem a privacidade
a uma gama de outros interesses.

Internacionalmente essa perspectiva relacional da privacidade com outros interesses,
pode ser percebida na Carta de Direitos Fundamentais da Unido Europeia (UNIAO

EUROPEIA, 2007), que dispe em seus artigos 7° e 8°, separadamente sobre a protecdo da vida
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privada e familiar, e sobre os dados pessoais. Leonardi (2012) observa que também no dmbito
brasileiro tanto na Constituicdo Federal como na legislagéo infraconstitucional, o conceito de
privacidade tem se demonstrado, um conceito plural e abrangente. Essa realidade coaduna com
aopcao de tratar na pesquisa a privacidade como termo amplo e genérico (SILVA, 1998), capaz
de englobar tanto a intimidade como a vida privada. Para Leonardi (2012, p. 80) a discussdo
ainda existente na doutrina entre a diferenga de intimidade e vida privada, ¢ uma “discussao
preponderantemente académica, sem repercussao pratica”, ja que a Constituicdo (BRASIL,
1988) em seu art. 5°, X, abrange ambos 0s conceitos.

Para Péres-Lufio (2012) atualmente se deve superar a controveérsia doutrinaria que tenta
distinguir a intimidade e a vida privada, sendo importante sim admitir a existéncia de uma
categoria geral e de uma forma Unica de garantia juridica. O fato € que apesar de parte da
doutrina ainda tentar uma diferenciacdo e separacdo no que se refere aos conceitos de
intimidade e vida privada, ou se utilizar de conceitos unitarios para definir o que € privacidade,
um consenso doutrinario e jurisprudencial tem refletido a percepgdo da necessidade de nédo
haver limitacdes (LEONARDI, 2012). Deve se considerar sim a privacidade como um direito
de personalidade e um direito fundamental, pautado nos principios da dignidade da pessoa
humana.

Para compreensdo da privacidade como um direito humano fundamental e de
personalidade, e consequentemente a percepcdo de seu grau de importancia, é preciso a
compreensdo também do que s@o considerados direitos fundamentais. Comumente 0s termos
direitos humanos e direitos fundamentais séo utilizados como sinénimos, e de fato se formos
pensar em sua esséncia assim o sdo. Visam a protecdo de direitos considerados como
indispensaveis a todo ser humano. O que distingue um do outro, no entanto, é o seu campo de
reconhecimento e cendrio de aplicabilidade. Enquanto os direitos humanos se originam de
documentos de aplicacdo internacional, ndo estando vinculados a nenhuma ordem
constitucional, os direitos fundamentais sdo percebidos como aqueles direitos positivados na
Constituicdo de cada Estado (SARLET, 2011).

Na mesma perspectiva conceitual, Pérez-Lufio (2010), compreende os direitos humanos
como aqueles essenciais ao ser humano e merecem por isso especial protecdo, devendo 0s
mesmos para serem considerados fundamentais, estarem presentes nos ordenamentos juridicos

internos de cada pais, disciplinados nessa seara como fundamentais na Constitui¢do do Estado.
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Assim, os direitos fundamentais sdo os direitos humanos reconhecidos como tais pelas
autoridades as quais se atribui o poder politico de editar normas; sdo os direitos humanos
positivados nas Constituicdes (COMPARATO, 2005).

No Brasil a Constituicdo de 1988 contempla um amplo rol de direitos fundamentais. Do
artigo 5° ao 17° a Constituicdo apresenta os direitos inerentes ao ser humano que merecem a
maxima protec¢do. O respeito a privacidade por sua vez encontra-se nesse rol no art. 5°, inciso
X que dispde que: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo”
(BRASIL, 1988). Desse modo podemos considerar que a materializacdo da privacidade como
direito fundamental no ordenamento juridico brasileiro, se d& com a Constituicdo de 1988.

A positivacao do direito a privacidade na Constituicdo que Ihe atribui o status de direito
fundamental, ou como Lenza (2005) entende: um direito fundamental do catélogo, referindo-se
aqueles direitos expressamente descritos no art. 5° da Carta Magna, inegavelmente representa
0 reconhecimento de tal direito como essencial para o ser humano. Porém € preciso tambem
compreender que esse nNdo é o Unico acontecimento que concede a privacidade um elevado grau
de importancia, outras normativas e principios, desde que de acordo com 0s preceitos da
Constituicdo também devem ser considerados (DALLARI, 2004, p. 55).

Em se tratando do contexto internacional a privacidade encontra guarida também nos
tratados internacionais de que o Brasil € parte. A exemplo, a Declaracdo Americana dos Direitos
e Deveres do Homem preceitua em seu art. 5° que “toda pessoa tem direito a protecao da lei
contra os ataques abusivos a sua honra, a sua reputagdo e a sua vida particular ¢ familiar”
(BOGOTA, 1948). A Declaracio Universal dos Direitos Humanos assim como a Convengéo
Americana de Direitos Humanos também dialogam nesse sentido, ressaltando o direito de
protecdo das pessoas contra 0s ataques abusivos a sua honra, a sua reputacdo e a sua vida
particular e familiar, ficando clara a necessidade de protecdo da privacidade também nos
tratados e convencoes internacionais (LEONARDI, 2012). Percebe-se que a privacidade além
de integrar o rol de direitos fundamentais do pais, é considerada um direito de personalidade e
parte integrante dos tratados internacionais ratificados pelo Brasil. Assim chega-se a
constatacao do elevado grau de importancia de tal direito. Nesse passo € que se passa a estudar
a seguir o direito a privacidade no contexto do Marco Civil da Internet, o qual, dialoga com

questdes da privacidade no cenario virtual do qual fazem parte as Redes Sociais na Internet.



V SEMINARIO INTERNACIONAL DE DIREITOS
HUMANOS E DEMOCRACIA

V Mostra de Trabalhos Cientificos

4, O MARCO CIVIL DA INTERNET E SUA (IN)APLICABILIDADE NO AMBITO
DAS REDES SOCIAIS NA INTERNET COMO FORMA DE GARANTIA DO DIREITO
A PRIVACIDADE

Tendo a pesquisa 0 objetivo de verificar se o0 Marco Civil da Internet, pode ou néo ser
aplicado as Redes Sociais na Internet. Se pode, se essa aplicabilidade por si sO representa a
garantia do direito a privacidade nesse contexto, é necessario selecionar qual(is) redes sociais
serdo investigadas. A Gltima Pesquisa Brasileira de Midias (2015), com foco no uso das redes
sociais, realizada pela Secretaria de Comunicacdo Social da Presidéncia do Brasil — Secom?®
detectou uma diversidade de Redes Sociais na Internet que séo utilizadas pelos brasileiros,
sendo o Facebook a rede social mais acessada e utilizada no pais, seguida do Whatsapp,
Youtube, Instagram, Google+ e Twitter. Perspectiva que se mantem atualmente, de acordo com
a empresa GlobalWeblndex, 47% dos brasileiros tem contas em redes sociais. Segundo a
empresa as mais acessadas sdo, em primeiro lugar o Facebook, com 25% das visitas. Em
segundo lugar esta 0 WhatsApp, com 24% (E-DIALOG, 2017).

Com base em tais resultados, optou-se nesse estudo pela analise das redes sociais:
Facebook e Whatsapp. Primeiramente pela sua popularidade no pais, conforme as pesquisas,
elas sdo consideradas as duas redes sociais mais acessadas. Segundo, por ambas terem as
caracteristicas de RSIs 3.0, de interatividade e mobilidade, e por fim por representarem no seu
contexto de funcionalidade diferencas. Sendo assim, quando e se necessario se fard a analise
sob o aspecto de uma e outra rede social e sua relacdo com o Marco Civil da Internet.

Em 2013 Edward Snowden* revelou a existéncia de espionagem por parte do governo
norte-americano nos Estados Unidos, Europa e alguns paises da América Latina, que incluiram
o Brasil. A privacidade foi totalmente desrespeitada ndo apenas de organizacdes como foi o
caso da Petrobrds, mas de forma pessoal a presidente Dilma Rousseff, que teve suas

comunicacdes indevidamente vasculhadas (G1, 2013).

3 Pesquisa realizada pela Secretaria de Comunicac3o Social - Pesquisa brasileira de midia 2015 : habitos de
consumo de midia pela populagdo brasileira. (BRASIL, 2014).

4 0 ex-técnico da CIAEdward Snowden, de 29 anos, é acusado de espionagem por vazar informacdes sigilosas de
seguranga dos Estados Unidos e revelar em detalhes alguns dos programas de vigilancia que o pais usa para espionar a
populagdo americana — utilizando servidores de empresas como Google, Apple e Facebook — e varios paises da Europa
e da América Latina, entre eles o Brasil, inclusive fazendo o monitoramento de conversas da presidente Dilma
Rousseff com seus principais assessores (G1, 2013).


http://g1.globo.com/tudo-sobre/edward-snowden
http://g1.globo.com/tudo-sobre/google/
http://g1.globo.com/tudo-sobre/apple/
http://g1.globo.com/tudo-sobre/facebook/
http://g1.globo.com/tudo-sobre/dilma/
http://g1.globo.com/tudo-sobre/dilma/
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Segundo Lemos (2014, p.04) “naquele momento, a proposta mais séria ¢ completa de
reacdo do Estado brasileiro consistia no Marco Civil da Internet, projeto de lei que se encontrava
entdo pendente de analise”, que mesmo ndo tendo sido uma proposta de governo, € sim uma
proposta da  sociedade que através de uma  plataforma  colaborativa
(www.culturadigital.org/marcocivil), veio a incluir principios (e.g. a liberdade de expressao, a
privacidade, a neutralidade da rede, entre outros) e dispositivos legais, baseado em tais
principios (LEMOS, 2014).

A revelacdo sobre a espionagem tocou particularmente o pais ja& que o mesmo foi
explicitamente apontado como um dos alvos do monitoramento. Com esses acontecimentos a
privacidade passa a ser tratada com outro olhar, um olhar de amadurecimento e uma série de
direitos e garantias basicas aos usuarios da internet sdo dispostos no Marco Civil da Internet
(DONEDA, 2014). O Marco Civil representou “uma resposta politicamente solida para uma
democracia constitucional, como é o caso do Brasil, as praticas de espionagem reveladas nos
Estados Unidos” (LEMQOS, 2014, p.05).

O Marco Civil trata assim dos principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e veio reforcar as garantias individuais previstas na Constituicdo Federal, no
que se refere a privacidade dos usuarios da rede, colocando a inviolabilidade da privacidade
como um principio do uso da internet (art. 3°, inciso Il e 111 da lei), bem como o art. 7° da lei,
prevé a responsabilizacdo através da reparacdo de danos materiais e morais em caso de violacéo
da privacidade (inciso 1), entre outros principios presentes no artigo e seus incisos. Na mesma
perspectiva em seu art. 8° a garantia ao direito a privacidade se apresenta como condi¢do ao
acesso a internet.

Ja os artigos 10° e 11° apresentam a responsabilidade dos provedores com a privacidade
vetando os mesmos de violar o direito a intimidade e vida privada dos seus usuarios, através do
monitoramento e armazenamento de dados dos mesmos. O art. 15 da lei por sua vez preceitua
que o provedor de aplicacao de internet deve manter os registros de acesso do usuério sob sigilo
e seguranca pelo periodo de 6(seis) meses, mas que tal contetdo s6 pode ser disponibilizado
através de ordem judicial. Ja o art. 16, deixa clara a proibicdo por parte de aplicagdes de internet
de armazenar qualquer dado ndo autorizado pelo usuario, ou que ultrapasse a finalidade para
qual a mesma foi concedida (BRASIL, 2014). Das disposi¢cdes legais do Marco Civil, e

rapidamente mencionadas até aqui, que se referem a privacidade dos usuarios, urge apontarmos


http://www.culturadigital.org/marcocivil
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se as mesmas podem ser aplicadas no contexto das Redes Sociais. O primeiro ponto que precisa
ser tratado para tal reflexdo é a diferenca que a lei apresenta entre os provedores de conexao e
de aplicacéo.

Ceroy (2016) utilizando-se dos conceitos de autores como Leonardi (2012) e Pinheiro
(2010), pondera que Provedor de Conexdo é a pessoa juridica fornecedora de servicos que
consiste em possibilitar o acesso de seus consumidores & internet. Para sua caracterizagdo,
basta que ele possibilite a conexdo dos terminais®, ja Provedor de Aplicacdo de Internet é um
termo que descreve qualquer empresa, organizacdo ou pessoa natural que, de forma
profissional ou amadora, forne¢ca um conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet, ndo importando se 0s objetivos sdo
econdmicos®.

Feitas tais observacdes conceituais, contata-se que as Redes Sociais se incluem no
conceito de Provedor de Aplicacédo, pois fornecem um conjunto de acOes que podem ser
realizadas por meio de um terminal conectado a internet como € o caso do Facebook e do
Whatsapp que oferecem uma série de funcionalidades a seus usuarios, ou como na concepgao
consumerista, uma série de servicos a disposi¢cdo do usuario, ja que considera-se que o lucro
das redes sociais existe, mesmo que de forma indireta nesse contexto.

Sendo as redes sociais consideradas Provedores de Aplicacao, os preceitos do Marco
Civil se aplicam integralmente as mesmas, perspectiva corroborada também pelo fundamento
dos Direitos Fundamentais presentes na lei. O art. 2°, 1l do Marco Civil, apresenta como um
de seus fundamentos os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais. Segundo, Iriburi (2014) significa dizer que a lei pondera o ser
humano como ponto principal, maior que o Estado e os negdcios juridicos, 0s quais devem
atender sempre as limitacdes do principio da dignidade da pessoa humana, ndcleo dos demais

direitos fundamentais e de respeito obrigatorio de todo o ordenamento juridico.

5 Terminal é o computador ou qualquer dispositivo que se conecte a internet, como tablets e celulares (Artigo
5°, inciso Il do Marco Civil).

6 Uma analise apressada da disposicdo poderia nos levar a conclusdo de que somente as pessoas juridicas,
organizadas, profissionais e com fins econdmicos estariam abarcadas nesse conceito. No entanto o paréagrafo
primeiro do préprio artigo 15 desfaz afirmar que: Ordem judicial podera obrigar, por tempo certo, os provedores
de aplicacOes de internet que ndo estdo sujeitos ao disposto no caput a guardarem registro de acesso a aplicagdes
de internet, desde que se trate de registros relativos a fatos especificos em periodo determinado. Nesse aspecto
se retira a condicdo de fins econdmicos do conceito. (CERQOY, 2016).

10
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Seguindo essa concepcao, Copetti e Fischer (2014) observam que os direitos e garantias
do usuario, previstos nos artigos 7° e 8° da lei, que visam primordialmente a privacidade dos
usuarios e a liberdade de expressao, vao ao encontro do previsto na Constituicdo Federal. Para
Guerra (2014, p. 393), a partir do artigo 7°, I11, da lei, o direito fundamental a privacidade nesse
contexto virtual é objeto de “salvaguarda direta dos direitos de personalidade e, sobremaneira
da tutela constitucional da vida privada”.

Partindo dessa premissa, tanto por fazerem parte as redes sociais do conceito da lei
como pela sua perspectiva de protecdo dos direitos fundamentais, sempre que um usuério das
Redes Sociais (e.g. Facebook e/ou Whatsapp), sentir sua privacidade violada, seja de forma
aberta como, por exemplo, a disponibilizacéo por parte da rede social dos dados pessoais do
usuario a terceiros sem autorizacdo deste ou ordem judicial, ou até mesmo de forma
indireta/velada quando as informagdes constantes dos contratos de prestacdo de servigcos ndo
sdo claras e completas sobre a coleta, uso, armazenamento, tratamento e protecdo dos dados do
usuario, o levando a autorizar erroneamente tal uso, enfim nas hipdtese de desrespeito por parte
do Provedor de Aplicacdo (rede social), dos direitos a privacidade, este poderad sofrer as
responsabilizacGes materiais e morais conforme previsto no art. 7°, I da lei.

Essa responsabilizacdo, no entanto, ndo sera em todos os casos. A responsabilidade por
contetdo de terceiros, € um dos exemplos. A lei preceitua que o provedor (aplicacdo ou
conexdo) ndo sera responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros (Art.18). Segundo Carboni (2016), isso decorre do fato do provedor néo ter controle
sobre o contetdo que veicula, uma vez que é criado pelos proprios usuarios. A
responsabilizacdo assim, por conteddo gerado por terceiros s6 se darad se ndo retirada apos
determinacdo judicial, o que demonstra nesse caso a preocupacdo com a liberdade de
expressdo e necessidade de impedir a censura.

Podemos perceber que o Marco Civil representa uma conquista da sociedade, na medida
em que seu texto coaduna com os direitos fundamentais previstos na Constituicdo e serve de
norte tanto no campo privado como puablico, no que se refere ao tratamento de temas tao
complexos como a violacdo da privacidade no contexto virtual, o qual inclui as Redes Sociais
na Internet.

Sendo assim, observa-se possivel como tutela a privacidade nas redes sociais, a

aplicagdo do Marco Civil da Internet, a problemaética, no entanto, de considerar somente essa
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abordagem legal como forma de garantia do direito a privacidade nas redes sociais é que
dependendo do caso concreto a norma pode se mostrar in6cua. Lemos (2005), observa que em
se tratando da evolucdo tecnoldgica que nos cerca, insistir no modelo juridico tradicional,
procurando normas juridicas aplicaveis, sem considerar todos os aspectos que integram o
contexto digital, tem como resultado o comprometimento no grau de eficacia da norma. Dito
de outra forma, aplicar as normas juridicas existentes ao contexto digital e das novas tecnologias
pode funcionar ocasionalmente, mas ndo sistematicamente (LEONARDI, 2012).

Com essa percepcdo constata-se que a aplicabilidade do Marco Civil da Internet por si
s0, ndo representa de forma eficaz a garantia do direito a privacidade nas redes sociais. Quando
se trata do contexto virtual a complexidade é uma ténica. As relacGes e acontecimentos que se
desenvolvem no universo da internet “ndo exigem apenas novas solug¢des juridicas para 0S
novos problemas, como também afetam a maneira como o0s problemas e as solugdes juridicas
devem ser analisadas” (LEONARDI, 2012, p. 39).

Nessa perspectiva seria uma falacia atribuir ao direito toda a responsabilidade pela
garantia da privacidade nas redes sociais, sem considerar toda uma infinidade de outros
elementos que terdo influéncia nesse contexto. Godinho e Roberto (2014) observam que de fato
a preocupacao legislativa com a privacidade representa um elemento necessario das pessoas e
da sociedade, sendo um pressuposto de uma sociedade livre e fator preponderante para
concretizacdo da propria liberdade de expressao. Por outro lado, a eficacia do disposto nas leis,
esbarra na dificuldade de se acompanhar a vasta e veloz mudanca do cenario digital e das novas
tecnologias, e sob essa perspectiva tem se estabelecido uma crescente percepcao de que para
preservacdo da privacidade, é necessario também que os proprios usuarios da rede adotem uma
postura de cuidado e respeito, tanto com os seus dados compartilhados como também em
relacdo a sua postura frente aos outros usuarios. A necessidade de pensar e refletir de outro
modo, olhar para o0 novo como algo vinculado a si, € que pode resultar na construcao de espagos
de encontro em que “todas ¢ todos os que participem possam fazer valer suas propostas e suas
diferencas” (FLORES, 2009, p. 25), no espaco das redes rociais, sem que isso signifique a

violacdo de direitos.
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5. CONSIDERACOES FINAIS

A virtualizacdo propagada a partir do processo de desenvolvimento tecnoldgico do
computador e da internet que em sua evolucdo se popularizaram e tomaram o mundo, em que
atividades, da mais simples a mais complexa, sdo remodeladas e influenciadas pelas novas
tecnologias e pela internet surgindo novas possibilidades de comunicacgéo e interagdo, como as
Redes Sociais na Internet. Toda essa possibilidade de interacdo, no entanto, ndo apresenta
somente pontos positivos como também serve de palco para inseguranca e cometimento de uma
grande quantidade de violacdes de liberdades e direitos, dentre os quais se destaca a violagao
da privacidade. Privacidade por sua vez que possui alto grau de importancia por ser considerado
um direito fundamental e de personalidade e merece por isso essencial protecdo. Protecédo
percebida em tutelas legais que dialogam com a privacidade no contexto virtual como € o caso
do Marco Civil da Internet, que se percebeu aplicavel as redes sociais. Porém por si sé tal
aplicabilidade n&o ira representar a garantia do direito a privacidade nas Redes Sociais na
Internet. Considerar somente o Marco Civil como garantia do direito a privacidade nas redes
sociais, é ignorar toda a complexidade que o contexto virtual e as redes sociais apresentam. Por
outro lado, ndo o considerar como uma tutela de protecdo € ignorar todos 0s pressupostos
analisados na pesquisa e que legitimam a aplicacdo do mesmo nas redes sociais. Assim, 0
presente trabalho confirmou a hipdtese levantada de que a Marco Civil da Internet, é aplicavel
no contexto das Redes Sociais na Internet, ndo representando, no entanto por si so, tal
aplicabilidade, a garantia de tal direito.

Conclui-se que a aplicabilidade do Marco Civil da Internet representa um inicio, uma
possibilidade, uma perspectiva de garantia do direito a privacidade nas redes sociais, mas que
para se pensar em um alcance efetivo de tal direito nesse contexto, devem ser consideradas as
complexidades do universo virtual, das redes sociais, da era digital e todas as transformacoes e
efeitos que as novas tecnologias tém representado no contexto social e na vida das pessoas. Se
assim forem considerados esses aspectos, pode-se dizer, metaforicamente, que a garantia do
direito a privacidade nas Redes Sociais na Internet € um caminho possivel, e que a analise de
aplicabilidade de tutelas, como a apresentada no estudo, representa a abertura do mesmo. Uma
possibilidade de construcdo, que de fato precisa ser desenvolvida, mas ndo pode ser
desconsiderada.
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