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RESUMO

O projeto de extensdo "A democratizagdo dos conceitos de criptografia" teve como objetivo introduzir
alunos do ensino fundamental a area da seguranga da informacgdo, correlacionando-os com a
matematica. Realizado por estudantes de Licenciatura em Matematica e Fisica, em parceria com uma
escola publica, o projeto ofereceu encontros semanais onde foram apresentados diversos tipos de
criptografia, além de desafios praticos. Embora tenham demonstrado entusiasmo, os alunos
enfrentaram dificuldades em atividades praticas, evidenciando a necessidade de refor¢o em
habilidades matematicas basicas. No entanto, houve sucesso em atividades de esteganografia,
resultando em maior engajamento e compreensao. A iniciativa revelou um aumento no interesse dos
alunos pela matematica apds as atividades, ressaltando a importancia de integrar a criptografia ao

curriculo educacional basico, dada sua relevancia crescente na era digital.
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INTRODUCAO

Este trabalho busca apresentar um relato de experiéncia que aconteceu durante a
execu¢do do projeto de extensao “A democratizacdo dos conceitos de criptografia:
apresentando o mundo dos cddigos aos alunos do fundamental anos finais” realizado pelos
alunos da Licenciatura em Matematica e Fisica da instituicdo. O intuito principal das
atividades, foi levar os conceitos basicos sobre criptografia para alunos do ensino fundamental
oriundos de uma escola publica proxima ao campus do Instituto Federal Farroupilha na cidade
de Sdo Borja. Os conceitos foram introduzidos a0 mesmo tempo em que foi realizada uma
ligacdo direta deles com a area da matematica. Esse projeto teve como intuito principal,
permitir que, estudantes da educacdo basica das escolas publicas de S3ao Borja, fossem
introduzidos a area da seguranca da informacgdo, possibilitando que despertem interesse por
esse ramo, além de auxiliar na aprendizagem de contetdos da disciplina de matematica.

O projeto buscou aproximar os estudantes participantes com as motivacdes que
levaram a criagdo e o desenvolvimento da criptografia ao longo da historia, bem como a sua
integragao na Matematica ¢ nas Novas Tecnologias. Ao longo das atividades foi possivel ver
um maior interesse pela matemadtica por parte dos alunos. Além disso, foram introduzidos
conceitos sobre os codigos que estavam presentes ao longo da histéria da humanidade, a fim
de democratizar esses saberes.

Segundo SINGH, 2020: “Foi a ameaga da intercep¢ao pelo inimigo que motivou o
desenvolvimento de codigos e cifras, técnicas para mascarar uma mensagem de modo que sé
o destinatario possa ler seu contetido”. Na atualidade, com o avanco tecnologico digital, a
criptologia, ciéncia que estuda técnicas de criptoandlise, assumiu papel de grande importancia
na sociedade. Assim, ao longo dos anos a mecanizagao na area da criptografia trouxe consigo
o desenvolvimento tecnoldgico desse saber. O fato de que hoje, utiliza-se diversos meios
eletronicos e neles realizamos transagdo bancaria € enviamos mensagens muitas vezes
privadas, espera-se a seguranca das informagdes langadas na rede.

Assim, a democratizagdo dos conceitos basicos da criptografia na educagdo basica

desenvolvera nos alunos uma aprendizagem significativa da area, bem como a associac¢ao dela
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com outras areas, como matematica, linguagens, fisica e tecnologia da informagdo. A partir
disso, segundo SANTOS, 2016: “A criptografia ndo estd no curriculo minimo do ensino
fundamental, mas pode ser utilizada como um conector entre os conteudos matematicos € o
cotidiano do discente. A intencdo ¢ fazer com que o mesmo amplie seu conhecimento e
constate a dimensdo da Matematica, ao identificar sua presenca constante no dia a dia.”

Portanto, esse tema ¢ relevante para se trabalhar na educagao bésica.

PROCEDIMENTOS METODOLOGICOS

Primeiramente foi realizada uma visita & Escola Estadual de Ensino Fundamental
Jodo Goulart da cidade de S3o Borja para convidar os alunos do 8° e 9° ano do ensino
fundamental para que os interessados participassem do projeto que seria realizado no Instituto
Federal Farroupilha - Campus Sao Borja (IFFar) que envolvia o estudo de cddigos utilizando
a area da matematica como base, a partir disso, foram realizados encontros semanais com o0s
estudantes interessados pelo projeto todas as quartas-feiras das 14:00 até por volta das 15:30
no laboratoério de matematica.

Para o desenvolvimento das atividades, foram utilizados materiais como livros,
pesquisas na internet e desafios criados previamente pelo aluno bolsista do projeto. A partir
disso, os encontros eram ministrados pelos alunos envolvidos no projeto em conjunto com a
professora orientadora. Desse modo, inicialmente, os contetidos foram apresentados aos
estudantes do ensino fundamental de maneira tedrica, partindo de uma explicagdo detalhada e
com exemplos. Apos a explicacdo, foram desenvolvidas atividades e desafios para os
estudantes testarem seus conhecimentos adquiridos durante o encontro. Além disso, foram
propostas atividades para realizacdo em casa, onde os participantes poderiam tirar as davidas
nos encontros seguintes.

Ao longo dos encontros, foram abordados varios tipos de criptografia como a
Esteganografia, o Braile, a Cifra de César, o Codigo Morse, ATBASH, entre outros, além de
dar uma breve introducdo sobre os conceitos da criptografia e suas diferengas com as cifras,
cada encontro tratou, em média, de maximo 2 temas a fim de maximizar o ensino dos

mesmos, devido ao curto tempo que tinhamos.
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RESULTADOS E DISCUSSOES

Durante o periodo, tivemos seis encontros semanais, onde foram apresentados para
os alunos os diversos tipos diferentes de criptografias, a sua evolugao durante os anos € como
a matematica ¢ usada neles. Alguns desafios também foram propostos utilizando dos temas
apresentados no dia e percebemos que os alunos tiveram uma grande facilidade, além de uma
certa animacao por parte deles para resolver os desafios propostos apds a explicagdo que foi
dada pelos monitores do projeto.

Apesar da animagdo e da facilidade, foi possivel perceber também uma grande
dificuldade deles com uma atividade especifica que lhes foi proposta que envolvia a Cifra de
César. Ela consistia em medir duas tiras de papel, uma com 25cm e uma com 23cm para que
elas fossem colocadas em copos plasticos, fazendo assim, uma roleta com todas as possiveis
combinagdes do alfabeto para a cifra de César.

Durante a realizacdo da atividade (Figura 1), percebemos uma maior dificuldade
durante a utilizacdo da régua, notou-se que muitos nao sabiam como usar o instrumento
enquanto alguns possuiam apenas uma no¢ao bdsica, outro ponto onde eles tiveram certa
dificuldade foi na hora de recortar os copos para fazer a roleta, ponto esse que estava

diretamente relacionado a medida das tiras de papel.

Figura 1: Alunos cortando as tiras de papel e colando elas nos copos como pedia a atividade
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Fonte: Autores

Essa atividade em especifico levou um encontro inteiro € mesmo assim, muitos nao
conseguiram finalizar a sua roleta e tiveram que ser finalizadas no préximo encontro. Com um
pouco mais de tempo, eles conseguiram finalizar a atividade com sucesso (Figura 2), mas
mesmo assim € importante notar a perceptivel falta de conhecimentos sobre como utilizar

réguas que a maioria dos alunos teve.

Figura 2: Roleta realizada por um aluno durante a atividade

Fonte: Autores
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Apesar dessa dificuldade apresentada, em uma outra atividade eles tiveram um éxito
maior, atividade essa que envolvia o uso da esteganografia e consistia em esconder uma
mensagem em um pedaco de papeldo usando uma mistura de agua com bicarbonato de sodio e
revelar a mensagem de um colega ela usando uma outra mistura que consistia de agafrao e
alcool (Figura 3), durante a atividade eles se mostraram muito animados com a ideia de
conseguirem esconder uma mensagem para os outros colegas, como eles ndo precisaram
fazer as misturas, os resultados foram bem mais favoraveis e os alunos sairam mais contentes
da atividade.

Figura 3: Alunos revelando a mensagem escondida

Fonte: Autores

Por conta da maior taxa de sucesso durante a realizagao dessa atividade, foi possivel
obter uma maior satisfacdo e consequentemente uma aprendizagem melhor justamente por
conta de eles terem entendido como essa linguagem ¢ apresentada funciona de forma pratica.

Percebeu-se, também, um maior interesse por boa parte dos alunos no estudo da
matematica apoOs a realizacdo das atividades e por conta de alguns tipos de cddigos que lhes

foram apresentados durante os encontros.

CONSIDERACOES FINAIS
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Ao abordar o assunto sobre a historia da criptografia, seu vinculo com a matematica
e como ela esta presente no nosso cotidiano, podemos observar que com o decorrer dos anos a
criptografia foi evoluindo juntamente com a matematica de forma mutua, tanto que nos dias
atuais, a matematica possui um papel fundamental dentro dos meios criptograficos.

Como a criptografia desempenha um papel de extrema importancia em varios meios
digitais como a seguranga bancaria e at¢ mesmo dentro das redes sociais na seguranca de
dados. Dito isso, podemos notar que, conforme as tecnologias foram evoluindo com o passar
do tempo, € possivel ver de forma mais clara como essas duas areas andam de maos dadas

uma com a outra e como elas foram se aprimorando juntas.
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