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INTRODUCAO

Com o aumento significativo das novas Tecnologias Informagédo e Comunicagdo, mais
destacadamente a internet, tivemos a revitalizdedchamada democracia. De acordo com Pierre
Lévy em sua obra O futuro da internet: em direc@iona ciberdemocracia planetaria, os impactos
que o ciberespaco proporciona em nossa cultungalinos leva ao encontro de novas modalidades
formas de compartilhamento de informacéo, almejacalm isso, mudancas globais da esfera
politica em direcdo a uma ciberdemocracia. A palisso, procuraremos elucidar o conceito de
ciberdemocracia, liberdade virtual e globalizagcaoviibilidade, uma vez que a opinido publica
torna-se cada vez mais global. Também, se posséfieltir sobre o futuro e o impacto proveniente
dessa democracia virtual.

DEMOCRACIA: CONCEITO E ORIGEM

A democracia, ao longo da historia, desde suas ep@s) concepcdes até as teorias mais
contemporaneas, assumiu diversas perspectivasgamdo controvérsias e contradigcdes tanto no
campo tedrico quanto na esfera politica. A palaleenocracia traz consigo uma variagcdo de
significados, como afirma Coutinho (2001): “no maradual, boa parte da batalha das ideias que se
trava entre as diferentes forcas sociais centraasentativa de definir o que € democracia, ja que
essa forma de regime politico é hoje reivindicadapraticamente todas as correntes ideoldgicas,
da direita a esquerda” (COUTINHO, 2001, p.2). Coxtreana frequéncia, essa palavra néo
significa realmente o que o pensamento politico kistoria da humanidade definiram como
democracia. Nessa perspectiva, a tentativa deuatuln conceito para democracia torna-se cada
vez mais complexo, j& que os modelos ideais ndseguem se adequar a pratica tornando-a cada
vez mais complexa.

As origens da democracia remontam a Grécia Antigas especificamente a cidade de Atenas, a
cidade-estado mais prospera da Grécia OcidentderAokratia - demos significa povo e kratos,
poder - no modelo politico laico e participativo artiguidade grega, foi implantada em diversas
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cidades-estados, por meio de qual todos os cidddées podiam eleger seus governantes e serem
eleitos para tal fungéo.

A democracia e 0s conceitos que envolvem sua aaséngarticipacdo politica, sociedade civil e
movimentos sociais — permanecem sendo centrais gpasacdo entre sociedade e Estado. O
significado de povo no conceito de democracia ngyué ao de populacédo, que € o conjunto de
pessoas gque vivem em um mesmo territério, mas codpinto de cidadaos. Somente pode ser
considerado cidadéao o individuo portador de plel@stos constitucionais.

O SURGIMENTO DA INTERNET E SEU IMPACTO NO MEIO DEMO CRATICO

Nos ultimos anos, a internet foi incorporada a ddamilhdes de pessoas em todo o0 mundo e com
ela, inumeros beneficios foram trazidos a sociedamao a facilidade de comunicacao e o acesso e
compartilhamento de informag¢des. O desenvolvimelte recursos tecnologicos possibilitou a
ocorréncia de diversos fluxos de pessoas, serégnformacdes no mundo globalizado. Além de
encurtar as distancias e facilitar a integracéceers individuos, a internet é responsavel por uma
macica circulacéo de ideias e opinides. Tal fato pessibilitado a elaboracdo de estratégias para a
tomada de decisbes que envolvam a sociedade comtodm fortalecendo, assim, os ideais
democraticos. Nesse sentido, analisar as vertgogesnglobam essa tematica € imprescindivel.

CRIACAO DA INTERNET

A Segunda Guerra Mundial foi impulsionada pelosisid¢otalitarios do Nazismo e do Fascismo e
contribuiu para o desenvolvimento tecnolégico. Assquisas desenvolvidas pela Agéncia de
Projetos de Pesquisas Avancadas (ARPA) - 6rgdoegarthmento de Defesa dos EUA buscava
desenvolver uma ferramenta de comunicacao indesh ataques nucleares. Assim, em 1° de
setembro de 1969, surgia ARPANET19 - a mae da INNEER essa facilitando e inovando a
comunicacdo, ndo se restringindo a assuntos resitamas convivendo em diversos niveis de
dialogo.

Em uma rede incessante de comunicacdo sdo gerddemacdes incontaveis. A nova forma de
comunicacdo em rede apresenta-se como uma al@rpara promover o desenvolvimento das
relacdes produtivas. As redes agenciam a intedma&egn um espaco virtual em que € valorizada a
informagao.

Nesta direcdo, Lévy (2003, p. 153) argumenta gpe] hao existe capitalismo de um lado e
democracia do outro. Nés fabricamos, constanteneejubetos, o mundo em que vivemos. [...] Com
a Internet, a politica tornou-se um assunto domuEsdstamos entre conhecidos numa sociedade
mundial transparente cujos agentes estdo cadaaiszsireitamente interligados.”

Dessa maneira, a rede € desenvolvida em muitos digtntos. Ela extrapola o foco da economia e
interage nos campos das relagBes sociais, cultergmliticas, ultrapassando uma conotagdo
regional para avancar em cunho global. Formandmocafirma Castells, “uma rede de redes
globais” (2006, p. 25). Assim, os Estados necessttanduzir as suas nagdes em uma governanca
global.
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CONSTRUINDO A CIBERDEMOCRACIA

A ideia de democracia pressupde que todas as pegessam decidir em conjunto as regras e as
grandes orientacfes que dizem respeito a todosjaifando que uma minoria determine as regras
e acabem se beneficiando. Em suma a democracia‘éegme politico no qual o direito se aplica
igualmente da mesma maneira” (LEVY, 2003. p. 79%s$¢ sistema politico, a transicdo de
governo ocorre conforme previsto em lei, de formeifica e segundo o desejo da maioria do povo.
Nesse contexto, é apresentada a imprensa comoewraménta fundamental para a democracia, ja
que essa permitiu estender por grande territériccmunicacfes de uma nacdo. Atualmente,
segundo Lévy, nos comunicamos no “mercado mund@s, aeroportos, em viagem, templos,
igrejas e no ciberespaco” (2003. p. 80). Mesmo géde haja comunicagdo entre todos 0s
individuos, para o autor, todas as atitudes, desisg@imadas tém efeitos na vida de outros habitantes
do planeta.

A CIBERDEMOCRACIA E A POLITICA

Os extraordinarios avancos tecnologicos dos ultiamms vém transformando significativamente o
panorama das modernas sociedades democraticas. teestaformacdes afetam ndo somente o
modo substancial das relagbes sociais, mas tambéumcmonamento das atuais instituicbes e
estruturas politicas. Neste sentido, a ciberdens@mnsiste na criagdo de processos e mecanismo
de discusséo, a partir de um dialogo entre o Cmla@dd Estado, para se chegar a uma politica de
decisdes, onde a participacédo popular se tornaneaiem termos praticos.

Pierre Lévy afirma que “os destinos da democracia eiberespaco estdo amplamente ligados”. A
partir dessa légica, entra a deliberagdo onlinegaediscutimos as praticas online que sdo bases
para a relacdo governo e sociedade. E perceptixelogacesso facil a informacées de cunho
politico disponibilizado pela internet aos seusitigis exerce papel preponderante nesse incentivo a
participacdo popular nas decisdes nacionais, @opmaove o aperfeicoamento da democracia. Seja
por plataformas online que expdem o0s gastos deasepiblicas e permite que estes sejam
fiscalizados pelos internautas ou pelos debatégaisr sobre os projetos de lei que tramitam no
Senado, a esfera digital contribui grandemente pamagajamento coletivo. Com isso, 0S preceitos
democraticos acabam sendo reafirmados pela sobetaniontade do povo.

E crucial destacar, ainda, que as tecnologias lpibisshn a organizagdo de movimentos sociais em
prol da garantia de direitos basicos da sociedalesendo, portanto, instrumentos valiosos para a
democracia. Os protestos ocorridos em diversosi@starasileiros no ano de 2013, por exemplo,
tiveram origem nas redes sociais e reivindicararmeras melhorias na realidade nacional.

A MANIPULAGAO CIBERNETICA

A referida visibilidade traz consigo a possibilidade monitoramento, vigilancia e controle da
opinido publica mundial, com a finalidade politigalicial ou de mercado. Diante disso, emerge
um possivel desafio a ciberdemocracia frente aadjidrdo, qual seja, a garantia da transparéncia
sem lesar direitos, tais como a liberdade indiViéua vida privada.
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VAULT 7

O Vault 7 € uma série de documentos que a orgatozaansnacional, WikiLeaks, comecou a

lancar no dia 7 de marco de 2017, que detalhadatieis da Agéncia Central de Inteligéncia dos
Estados Unidos (CIA) para executar vigilancia élgtra e guerra cibernética.

De acordo com o WikiLeaks, uma vez que um celuten Android € penetrado a agéncia pode

recolher o trafego de audio e de mensagens antiptizgrafia ser aplicada. Alguns dos softwares

da agéncia sdo supostamente capazes de ganhaw acessnsagens enviadas por servicos de
mensagens instantdneas. Este método de acessaagemengifere na obtencdo de acesso ao
desencriptar uma mensagem ja criptografada, o & ado foi comunicado. Enquanto que a

criptografia de mensageiros que oferecem criptayidd ponta-a-ponta, como o WhatsApp, nao
foi relatada como tendo sido quebrada, sua cripfiagpode ser ignorada por conta da captura de
entrada de dados antes de sua criptografia seadpli

CONSIDERACOES FINAIS

A sociedade ndo € um elemento estatico, muito pelutrario, ela estda em uma constante
transformacdo, e como tal, a sociedade contempmréneontra-se inserida neste processo de
mudancas onde as tecnologias da informacédo e coagdtu S40 as principais responsaveis pelo
modelo atual de sociedade.

Este novo modelo de sociedade desempenha um pagkiniental no desenvolvimento social e
econdmico onde a informacgé&o deve ser vista como deecriacdo de conhecimento e qualidade de
vida para os cidadaos, que passam a interagir egeiate participante e construtor desta nova fase
da democracia.

Contudo, a ciberdemocracia coloca em risco nobsadiade individual e vida privada, uma vez que
nossas informagdes virtuais podem estar sendo onadéds e constantemente vigiadas. A
democracia virtual traria consigo um grande coatpapulacional de ideias e opinides.
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