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INTRODUCAO

Este artigo tem como objeto de estudo a Internet das Coisas, abordando sua defini¢do, histéria, a
estrutura basica dos objetos inteligentes, protocolos de comunicagao utilizados e um panorama
geral da seguranca envolvendo essa tecnologia.

Apds a World Wide Web (década de 1990) e da Internet moével (década de 2000), estamos andando
para a terceira e potencialmente mais "perturbadora" fase da revolucao da Internet - a "Internet
das Coisas". A Internet das Coisas conecta os objetos do mundo real com o mundo virtual,
possibilitando a qualquer momento, em qualquer lugar, conectividade para qualquer coisa e nao
apenas para qualquer individuo (Sundmaeker, Guillemin, Friess, & Woelffl¢, 2010).
METODOLOGIA

A metodologia deste trabalho foi organizada através de uma revisdo bibliografica na &rea de
Internet das Coisas e objetos inteligentes, analisando o assunto de forma integral, abordando sua
historia, estrutura bésica de objetos inteligentes, protocolos de comunicagdo e um panorama geral
da seguranca que abrange essa tecnologia. Assim obtemos uma base para estudos posteriores
nessa area.

RESULTADOS E DISCUSSAO

Definicao e historia da IoT

A Internet das Coisas, nada mais € que uma extensao da Internet atual, que proporciona aos
objetos do cotidiano, mas com capacidade computacional e de comunicagdo, se conectarem a
Internet (Santos, Silva, Celes, Neto, & Peres, 2016). A IoT é a modernizagdo dos equipamentos
eletronicos que possuimos dentro de casa, por exemplo: SmartTVs, Smart Fridges, Smart
bulbs, etc.

O termo IoT surgiu pela primeira vez em 2009, por Kevin Asthon, na época o termo era associado
ao uso da tecnologia RFID (Ashton, 2009). Em 2012, foi previsto que a IoT levaria entre cinco e
dez anos para ser adotada pelo mercado, e hoje em dia € experienciado o maior pico de
expectativas sobre a tecnologia no ambito académico e industrial(Santos, Silva, Celes, Neto, &
Peres, 2016). Assim, a IoT vem ganhando cada vez mais espaco dentro das universidades como
objeto de pesquisa e dentro de industrias, comprovando sua importéncia no presente e futuro das

organizagoes e individuos.
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Assim essa tecnologia se torna presente no nosso cotidiano de forma intrisica, criando ambientes
onde ha troca de informagoes em tempo real, auxiliando na monitoracdo de ambientes para
diversos tipos de servicos, no caso da IoT em ambientes residenciais é melhorar a qualidade de
vida dos moradores.

Estrutura basica dos objetos inteligentes

A arquitetura bdasica de objetos inteligentes € constituida por quatro unidades:
processamento/memdria, comunicacdo, energia e sensores/atuadores, conforme figura 1.
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Figura 1: Arquitetura bésica de objetos inteligentes (Santos, Silva, Celes, Neto, & Peres, 2016)

Conforme (Santos, Silva, Celes, Neto, & Peres, 2016):

Unidade de processamento/memoria:composta de uma memoria interna para armazenamento
de dados e programas, um micro controlador e um conversor analdgico-digital para receber sinais
dos sensores. As CPUs utilizadas nesses dispositivos sdo geralmente as mesmas utilizadas em
sistemas embarcados e ndo apresentam alto poder computacional. Normalmente existe uma
memoria externa do tipo flash, que serve como memoria secundaria, por exemplo, para mantém
um “log” de dados. As caracteristicas buscadas para estas unidades sao: baixo consumo de
energia e tamanho reduzido.

Unidade de comunicacgao:consiste de no minimo um canal de comunicagao com ou sem fio. No
caso de comunicagdo sem fio, a maioria das plataformas usam radio de baixo custo e baixa
poténcia. Como consequéncia, a comunicagdo € de curto alcance e apresentam perdas frequentes.
Fonte de energia:responséavel por fornecer energia aos componentes. A fonte de energia consiste
de uma bateria e um conversor AC-DC e tem a fungao de alimentar os componentes.

Unidade de sensor/atuador: realizam o monitoramento do ambiente onde o objeto inteligente
esta posicionado. Os sensores capturam valores de grandezas fisicas (temperatura, umidade,
pressdo e presenca). Atuadores, sao dispositivos que produzem alguma ac¢ao, atendendo a
comandos que podem ser manuais, elétricos ou mecanicos.
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Tecnologias de Comunicacao

Para entendermos melhor como funciona a troca de informacdes entre objetos inteligentes,
necessitamos compreender como funcionam as Tecnologias de Comunicagao, nesse caso iremos
adentrar apenas as tecnologias Ethernet e Wi-Fi. Conforme (Santos, Silva, Celes, Neto, & Peres,
2016):

Ethernet- O padrdo Ethernet (IEEE 802.3) foi oficializado em 1983 pelo IEEE e esta presente em
grande parte das redes locais com fio existentes atualmente. Sua popularidade se deve a
simplicidade, facilidade de adaptagdo, manutencdo e custo. Atualmente, existem dois tipos de
cabos: par trancado e fibra dptica, que oferecem taxas de comunicacgdo diferentes. Os cabos de
par trangado podem atingir taxas de até 1 Gbps, limitados a 100 m. Os cabos de fibra dtica
alcancam taxas de 10 Gbps,

Wi-Fi- A tecnologia Wi-Fi € uma solugdo de comunicagdo sem fio bastante popular, pois estd
presente nos mais diversos lugares, fazendo parte do cotidiano de casas, escritorios, industrias,
lojas comerciais e até espagos publicos das cidades. O padrao IEEE 802.11 (Wi-Fil) define um
conjunto de padrées de transmissdo e codificagdo. Desde o seu langa- mento em 1997, ja foram
propostas novas versées do padrdo IEEE 802.11 e, a versdao IEEE 802.11ac prevé taxas de
comunicacao de 600 Mbps ou 1300 Mbps.

Para comparar melhor as caracteristicas entre as tecnologias de comunicagao, a tabela 1 a
seguir:

Protocolo | Alcance Frequéncia Taxa | IPV6 | Topologia
Ethernet 100200 metros WA 10 Ghps Sim Variada
Wi-Fi S0 metros 2A4/5 GHz 1300 Mbips | Siem Estrela
GG 35200 km 19002 10072500 MHz | 1-10 Mbps | Sim Estrela

Tabela 1: Comparagoes entre as tecnologias de comunicagao, adaptado de (Santos, Silva, Celes,
Neto, & Peres, 2016)

Assim, dispomos das principais informacoes necessarias de cada tecnologia, possibilitando fazer a
melhor escolha de comunicacao de acordo com a necessidade de cada projeto a ser implementado.

Seguranca na IoT

Com o avanco e popularizacao de objetos inteligentes, aparecem as preocupagoes com seguranca
e privacidade, uma vez que esses objetos inteligentes estdo sendo utilizados em industrias e
residéncias. Afim de evitar essa resisténcia, precisamos explorar suas caracteristicas para
encontrar erros/falhas com o objetivo de tornar esses equipamentos mais seguros.

A Internet das Coisas precisa ser construida de forma a garantir um controle de usuério facil e
seguro. Os consumidores precisam de confianca para abracar totalmente a tecnologia, a fim de
aproveitar os seus beneficios e evitar riscos a sua seguranca e privacidade (Sundmaeker,
Guillemin, Friess, & Woelfflé, 2010).

Seguranca para IoT engloba uma ampla gama de tarefas, incluindo incorporacao de material de
chaves durante o processo de fabricacdo do dispositivo, provisionamento de novo material de
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chaves durante a operacgao, estabelecimento de politicas de controle de acesso para redes e
servigos, processos para desenvolvimento de software de moédulos de seguranca de hardware para
proteger chaves contra adulteragao, gerenciamento de atualizacao de software e desenvolvimento
e selecdo de primitivas criptograficas eficientes. As solucdes de seguranca personalizadas
oferecidas pela comunidade de pesquisa de IoT oferecem principalmente solugdes pontuais, mas
isso raramente ajuda a entender o panorama geral da protecao de dispositivos IoT.(Keoh, Kumar,
& Tschofenig, 2014)

Tornando a IoT segura comeca antes que as pecas sejam colocadas no lugar. Comeca durante o
processo de selecao de equipamentos e softwares. Claramente, é importante selecionar
equipamentos e software com seguranca interna. (Narang, Nalwa, Choudhury, & Kashyap, 2018)
Na proxima secao serd abordado dois métodos para seguranca dos objetos inteligentes.

Modelo de encriptacao hibrida

Conforme (Narang, Nalwa, Choudhury, & Kashyap, 2018)a técnica de criptografia hibrida é um
modelo que pode ser usado para oferecer confiabilidade e confidencialidade das informacdes na
troca de dados da IoT.

Passos para criptografia de smart home sao:

1 - O usuario ou o residente da casa tem a chave publica que é gerada pela criptografia sincrona.

2 - As mensagens para serem criptografadas sdo enviadas para o algoritmo assincrono pela chave
publica.

3 - Entdo, a mensagem é criptografada pelo algoritmo de criptografia assincrona e é enviada para
o receptor na internet do ambiente.

4 - Os objetos inteligentes (smart frigdes, smart bulbs, etc) também possuem uma chave privada e
0 usudrio ndo a conhece.

5 - Por causa da chave privada, os hackers ndao conseguem adivinhar as senhas dos objetos
inteligentes. Consequentemente a seguranca dos objetos é mudada.

Esse modelo prove seguranca e aumenta a velocidade de criptografia e descriptografia ao gerar
uma chave, assim utilizam também menos memoria dos objetos inteligentes.

Protecao contra spoofing de IP

O spoofingde IP (falsificacdo de IP), envolve a inundagdo de pacotes IP por usuérios nao
autorizados, replicando o enderego de origem de usuarios autorizados. Os roteadores examinam
apenas o endereco IP de destino e o endereco de origem geralmente nédo é validado. Nesse caso,
da falsificacao de IP, o destino ndo tem conhecimento de quem é o usudrio real e quando envia os
pacotes de volta ao enderego IP de origem e o usuario real nao receberd os dados
esperados. (Rajashree, S, & Shah, 2018) No método proposto por (Rajashree, S, & Shah,
2018)o gateway mantém um pool de enderecos IP que podem ser atribuidos ao objeto inteligente
sob demanda, conforme figura 2.
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Figura 2: Comunicagao do IP entre o objeto inteligente e o Gateway, adaptado de (Rajashree, S, &
Shah, 2018)

Nesse método, assumimos que:

1 - Ha uma comunicacao IP entre o objeto inteligente e oGatewayem uma midia fisica Ethernet.

2 - Tanto o dispositivo quanto o gatewayrecebem enderecos MAC exclusivos.

3 - O objeto inteligente é capaz de lidar com pacotes IP Multicast.

Este método propoe modificagdes na pilha IP(IP stack) para suportar a troca de mensagens. O uso
de protocolos como um DHCP para atribuicdo de enderecos IP dindmicos e configuragao de filtros
(listas de controle de acesso) para falsificagdo de IP é evitado. Este método evita o uso de
esquemas criptograficos complexos para autenticagao de pacotes. (Rajashree, S, & Shah, 2018)
CONSIDERACOES FINAIS

A Internet das Coisas é um marco para o avanco tecnoldgico e possui uma enorme expectativa
positiva para o futuro, assim é objeto de estudo de varias empresas e universidades ao redor do
mundo.

O presente artigo forneceu uma gama de conteido sobre a Internet das Coisas, trazendo um
panorama geral de como ela é composta em sua totalidade, além de abordar dois métodos para
aumentarmos a seguranca dos objetos inteligentes. Com isso, possuimos uma 6tima revisao
bibliografica para continuar o estudo na area de Internet das Coisas e futuramente fazer uma
correlagao com as Cidades Inteligentes.
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