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DESENVOLVIMENTO DE UMA HONEYNET EM UMA INSTITUICAO DE
ENSINO SUPERIOR!

Carlos Alfredo Weissheimer Junior?, Eduardo Leivas Bastos3

O desenvolvimento da Internet tem gerado um avango sem precedentes no compartilhamento
de informacdes e aplicagdes. Esse avanco traz consigo inumeros riscos de ataques virtuais.
Cabe aos profissionais de TI (Tecnologia da Informac¢do) encontrar solugdes para que as
informagcdes ndo sejam acessadas e muito menos destruidas por pessoas ndo autorizadas.
Portanto, ¢ extremamente importante conhecer os mecanismos e as taticas dos ataques antes
mesmo que eles sejam empregados e causem prejuizos. As honeynets foram imaginadas tendo
este objetivo em mente. O objetivo principal deste trabalho ¢ a implantagao de uma Honeynet
de interatividade média em uma instituicao de ensino superior a fim de obter informagdes sobre
o perfil dos ataques sofridos. Para a implantagdo da mesma, primeiramente foi instalado um
notebook modelo Acer 5102WLI com processador turion 1.6Ghz 1GB de memoria e disco
rigido 100GB ao roteador Enterasys X PEDITION XP-2400-256 da Instituicdo de Ensino
Superior. O notebook respondia pelo IP 200.19.250.86 e estava posicionado antes do controle
de seguranga da IES, ndo passando assim por nenhum proxy ou pelo firewall. Em seguida, o
daemon Honeyd foi instalado e teve seus scripts de configuracdo personalizados para emular
dois honeypots, um simulando uma maquina com sistema operacional Linux ¢ outra Windows
contendo alguns servicos como POP3, SMTP, FTP entre outros. A partir dos logs registrados,
seguindo a topologia e os scripts mencionados anteriormente, foi possivel com a ajuda da
ferramenta Honeyd sum-v0.3 uma analise dos resultados obtidos em forma de graficos e
tabelas. Foram registradas 3712 tentativas de conexdes ao protocolo TCP e mais 19 ao
protocolo UDP sendo divididas entre os dois honeypots. Observou-se uma preferéncia pela
maquina que simulava o SO Windows que registrou 2360 tentativas. Refinando mais a andlise
foram registradas 1251 tentativas na porta 445 (Servigo de compartilhamento de arquivos)
sendo a de maior preferéncia dessas pessoas mal intencionadas. Além disto, o enderego IP mais
registrado foi o 89.185.245.146 com 496 registros e a hora preferida pelos invasores com 606
tentativas foi as 16:00. Portanto, o uso de uma ferramenta que identifique e capture este
trafego mal intencionado para posteriormente analisd-lo tem uma grande importancia para os
profissionais que primam pela seguranca da informagdo. A importancia de uma honeynet em
uma organiza¢dao ficou bem clara com os resultados obtidos pelo trabalho. O ntimero de
tentativas de conexdes alto para o tempo que ela passou em funcionamento, remete a uma
constante busca de informagdes por pessoas mal intencionadas. E com registros dos graficos
que apontam servigos, protocolos, hora de preferéncia desta comunidade e também com os
registros de ataques sofridos, fica mais facil a andlise das deficiéncias das ferramentas de
defesas.
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