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INTRODUCAO

A forma como os consumidores adquirem produtos e servigos tém sofrido alteracdes
importantes € o comércio online tem experimentado um crescimento significativo. Alguns dos
fatores que contribuem para esta tendéncia sdo a comodidade de fazer compras de forma
virtual, a vasta gama de opcdes disponiveis e a facilidade para comparar pregos em diferentes
lojas. Porém, juntamente com tais beneficios pode-se verificar muitos desafios relacionados a
protecdo do consumidor neste cenario. Para os consumidores digitais, questdes como fraudes,
privacidade de dados, qualidade dos produtos, seguranca nas transagdes e transparéncia das
informacgodes sdo preocupagdes constantes.

No Balcdo do Consumidor, oferece-se um servico extremamente importante de
orientacdo e apoio aos consumidores em suas relagdes de consumo, fornecendo informagdes
sobre direitos, auxiliando-os na conciliagcao de conflitos e oferecendo suporte para a resolugao
destes conflitos com fornecedores de produtos e servicos. Esse servigo tem grande relevancia
no contexto das compras online, no qual os consumidores frequentemente enfrentam desafios
como produtos ndo entregues, entrega de itens diferentes dos anunciados, dificuldades de
devolucao e reembolso, além de praticas comerciais enganosas.

O Balcao do Consumidor atua como um intermediario, ajudando a garantir que os
direitos dos consumidores sejam respeitados, fornecendo orientacdo sobre como proceder em
casos de disputa e facilitando a comunicacdo entre as partes envolvidas para resolver as

questdes de maneira eficiente e justa.
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E necessério desenvolver medidas eficazes e inovadoras neste contexto para garantir
que os direitos dos consumidores sejam respeitados e suas experiéncias de compra sejam

seguras e satisfatorias.

METODOLOGIA

Para a execucdo deste projeto, ¢ adotado o método de abordagem hipotético-dedutivo,
que inclui os seguintes procedimentos: selecdo de bibliografia, documentos e legislacao
pertinente ao tema escolhido visando desenvolver a questdo proposta, além da andlise de
casos reais de atendimento aos consumidores realizados pelo Balcdo do Consumidor da

Unijui/Procon-ljui.

RESULTADOS E DISCUSSAO

As normas relativas as compras na modalidade online estdo estabelecidas no Codigo
de Defesa do Consumidor. Em seu artigo 30, esta determinado que o fornecedor ao oferecer o
produto ou servigo, se obriga a cumprir todos os requisitos prometidos, como qualidade,
preco, quantidade, frete e condi¢des de pagamento prometidos no anuncio.

Contudo, nem sempre ha a aplicacdo integral da legislacdo, de modo que os
consumidores digitais enfrentam uma série de desafios continuos, entre os quais se destacam
fraudes, privacidade de dados, qualidade dos produtos, seguranca nas transacdes e
transparéncia das informacdes.

Os consumidores estdo sujeitos a fraudes diversas, como ataques de phishing,
compras fraudulentas realizadas com cartdes de crédito furtados/roubados e produtos
falsificados que ndo correspondem a descri¢do apresentada. Assim, percebe-se que os
consumidores frequentemente se deparam com produtos de baixa qualidade que ndo atendem
as suas expectativas ou descrigdes fornecidas, além de descrigdes imprecisas e avaliagdes
pouco confiaveis. Além disso, os consumidores muitas vezes recebem informagdes
inadequadas ou confusas, mudancas ndo notificadas e termos e condi¢des complexos e
dificeis de entender.

Ataques de phishing s@o tentativas fraudulentas de obter informagdes pessoais, como
senhas, numeros de cartdo de crédito, ou induzir agdes maliciosas, utilizando mensagens

falsas que parecem ser legitimas, como e-mails, mensagens de texto ou sites falsos. Estes
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visam enganar os usuarios para que revelem informacgdes sensiveis ou cliquem em links
falsos, comprometendo sua seguranca e privacidade.

Casos como esses estdo sendo tratados pelo Balcdo do Consumidor/Procon de Ijui.
Na data de 18/06/2024, por exemplo, dirigiu-se ao Balcdo do Consumidor uma consumidora
relatando que no dia 04/05/2024, realizou a compra de dois pares de ténis da promog¢ao
“compre 1, leve dois pares”, totalizando R$237,41. O pagamento foi efetuado via PIX.

ApoOs a compra, ela recebeu um e-mail de confirmagao do pagamento do fornecedor,
que incluia o codigo do pedido. Foi-lhe informado que nos proximos dias seria enviado o
codigo de rastreio para acompanhamento da entrega. A consumidora entrou em contato por
e-mail com o fornecedor devido a demora na disponibilizagdao do cddigo de rastreio e a falta
de recebimento do produto, mas nao obteve resposta. Diante da falta de retorno, em
10/06/2024, ela contatou o SAC do fornecedor para buscar elucidacdes. Em 12/06/2024, o
fornecedor respondeu lamentando a situacdo e informou que o site mencionado pela
consumidora nao possuia vinculo com eles, informando que estavam enfrentando um golpe de
phishing. Diante desses acontecimentos, a consumidora buscou assisténcia, uma vez que o
cddigo COPIA E COLA (¢ uma pratica de programagdo onde se utiliza trechos de codigo
copiando-os de uma fonte e colando-os em outro lugar, muitas vezes sem modificagdes ou
entendimento completo) falso foi emitido através do site supostamente do fornecedor.

Portanto, ¢ importante ressaltar que a segurancga nas transagdes ¢ uma preocupacao
significativa em razdo da possibilidade de geragdo de riscos quanto aos pagamentos inseguros
e roubo de identidade. Dessa forma, muitos consumidores sdo relutantes em adotar novas
tecnologias de pagamento devido as expostas preocupagdes com a seguranga, porém, a coleta
excessiva de dados, o uso indevido e vazamentos também sdao preocupagdes constantes.
Empresas muitas vezes coletam mais dados do que o necessario e podem compartilhar ou
vender essas informagdes sem o consentimento adequado dos usudrios.

Tendo em vista o artigo "Reconhecimento Facial: IA na Seguranca e Prevengao de
Fraudes", de Meliva.lA, “a prevencao de fraudes com IA tornou-se uma das frentes mais
promissoras, permitindo que sistemas financeiros, por exemplo, identificam e bloqueiam
transacdes fraudulentas em tempo real”, podemos considerar que um dos métodos mais
eficientes para a seguranca nas transacdes para comprar online ¢ o uso de Inteligéncia

Artificial gragas a sua eficacia em analisar grandes volumes de dados rapidamente, detectar
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padrdes andmalos e adaptar-se continuamente as novas técnicas de fraude. Além disso, a IA
pode ser integrada com outras tecnologias, como reconhecimento facial e analise
comportamental, para fornecer uma camada adicional de seguranca que ¢ essencial no

ambiente digital atual.

Dito isso, algumas medidas podem ser tomadas para que as fraudes sejam evitadas
ou menos frequentes nas compras online. A crescente prevaléncia de compras online destaca a
importancia do estudo de Alves (2023) sobre MFA, que ¢ um processo de cadastro que requer
dados especificos e de dificil acesso para a realizagdo das transagdes, além de ser um fator
essencial para a politica de gerenciamento de acessos e identidades dentro das organizagdes.
MFA (Multiple Factor Authentication ou Autenticagdo Multi-fator) ¢ um método de
seguranga que exige que o usuario forneca dois ou mais tipos de evidéncias (ou fatores) para
verificar sua identidade antes de acessar um recurso ou sistema A importancia da autenticagdo
multifatorial estd na ado¢do de camadas adicionais de seguranca, como senhas temporarias €
biometria, para validar a identidade dos usuarios. Essa ferramenta realiza o monitoramento e
alertas em tempo real, utiliza algoritmos de inteligéncia artificial para identificar atividades
suspeitas e fornece a certificacdo e verificagdo de vendedores por meio de programas
rigorosos para garantir a veracidade dos mesmos nas plataformas digitais.

Para aumentar a segurancga dos consumidores em compras online, as empresas devem
ser transparentes sobre a coleta e uso de dados, obter consentimento explicito dos usudrios,
utilizar criptografia para proteger dados sensiveis e implementar rigorosos controles de
qualidade nos produtos antes do envio.

As avaliagdes verificadas ocorrem pela implementagdo de sistemas que verifiquem a
autenticidade das avaliagdes de produtos, sistemas de deteccdo de fraudes em tempo real,
tecnologias que detectem e bloqueiem transagdes suspeitas em tempo real, comunicacao clara
e acessivel, com uso de linguagem simples e direta em todas as comunicagdes e a
transparéncia total e a divulgacdo acessivel e compreensivel de todas as informacdes
relevantes sobre produtos, servigos e praticas da empresa.

A implementacdo de Autenticacdo Multifator (MFA) poderia ter prevenido ou
mitigado o impacto do golpe de phishing descrito no caso da consumidora que comprou os

ténis. Esse método adiciona uma camada extra de seguranga ao exigir que 0s usuarios
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verifiquem suas identidades através de multiplos métodos antes de realizar a¢des sensiveis,
como efetuar um pagamento ou acessar informagdes confidenciais. Dessa forma, o MFA
poderia ter sido aplicado na autenticacdo da conta de compras, verificagdo de pagamento,
acesso ao e-mail, confirmagdo do pedido e detec¢do de sites falsos. Isso ndo apenas
dificultaria a acdo dos cibercriminosos, mas também proporcionaria a consumidora maior

protecao contra fraudes e golpes online.

CONSIDERACOES FINAIS

Ao longo deste trabalho, abordaram-se os desafios e, por conseguinte, orientacdes para
a protecao do consumidor em compras online, um tema de grande importancia na era digital.
Inicialmente, foram apontados os principais desafios enfrentados pelos consumidores e as
medidas j& adotadas para lidar com esses desafios.

A diversidade e a variagdo nas praticas de seguranga entre diferentes regides e
mercados representam desafios adicionais que precisam ser abordados.

O répido progresso das tecnologias e das taticas de fraude exige adaptagcdo continua
das medidas de protegdo. Este trabalho busca avancar o conhecimento sobre a protecdo do
consumidor em compras online, inspirar novas investigagcdes e oferecer recomendacdes que
beneficiem consumidores e empresas, tornando as compras online mais seguras € confiaveis.
Palavras-chave: Consumidor. Compras. Protecdo. MFA. Desafios.
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