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Introducéo

Numa sociedade informacional, o meio virtual ¢ uma realidade cada vez mais crescente, tendo
como caracteristica a rapida comunicacdo e a facilidade de troca de informag6es. Tal cenario tem
imposto significativas mudangas principalmente nos habitos e comportamentos sociais. Contudo,
tais fatores apesar de seus pontos positivos, revelam um aspecto preocupante: a facilitacdo para a
pratica de crimes os mais variados, sendo frequentes os delitos contra a privacidade. O direito a
privacidade é um direito humano fundamental, disciplinado tanto na legislacdo nacional através da
Constituicdo Federal, como internacional, através da Declaracdo dos Direitos Humanos. Merece por
isso, fundamental protecdo do ordenamento juridico brasileiro. Nesse contexto, levando-se em
consideracdo a existéncia de uma sociedade informacional, pretende-se verificar, se 0 ordenamento
juridico brasileiro atual é eficaz ou ndo na protecdo e garantia ao direito fundamental a privacidade,
no que se refere ao meio virtual e qual(is) seu(s) desafio(s) diante de tal realidade.

Metodologia
No presente estudo, utiliza-se o0 método de abordagem hipotético-dedutivo, através de uma
pesquisa exploratdria e bibliografica com subsidios legais e doutrinarios.

Resultados e discusséo

Embora o conhecimento e a informacdo sejam caracteristicas decisivas em praticamente todos os
meios de desenvolvimento humano, hodiernamente vive-se em uma sociedade informacional,
também denominada de sociedade em rede, onde o meio virtual, os grandes avancos tecnoldgicos, a
comunicacgdo instantanea atraves da internet € uma realidade premente nas relacdes sociais, sendo
sindnimos de produtividade e poder.
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No pensar de Castells (1999), o que caracteriza a atual revolugdo tecnoldgica ndo € a centralidade
de conhecimentos e informacdo, mas a aplicacdo desses conhecimentos e dessa informacdo para a
geracdo de conhecimentos e de dispositivos de processamento/comunicac¢do da informagéo, em um
ciclo de realimentacdo cumulativo entre a inovacdo e seu uso. A tecnologia expande
significantemente o seu poder ao tomar os seus usudrios e redefini-los. Segundo o autor, “[...] Pela
primeira vez na histdria, a mente humana é uma forca produtiva direta, ndo apenas um elemento
decisivo do sistema de produgao” (CASTELLS, 1999, p.26).

O que é especifico ao modo informacional de desenvolvimento é a acdo do conhecimento sobre 0s
préprios conhecimentos como principal fonte de produtividade, cuja interacdo do conhecimento
tecnoldgico (novas tecnologias) € utilizada para gerar e expandir o conhecimento e a informacéao.
Tem-se assim uma sociedade com um sistema de comunicagao/informacéo, na qual a realidade (ou
seja, a experiéncia simbolica/material das pessoas) € inteiramente transposta para 0 mundo virtual
no qual as aparéncias ndo apenas se encontram na tela comunicadora da experiéncia, mas se
transformam na experiéncia em si. (CASTELLS, 1999).

Vislumbra-se a era da informacgdo, organizada em torno de redes. Para Castells, “Redes constituem
a nova morfologia social de nossas sociedades, e a difusdo da légica de redes modifica de forma
substancial a operacgéo e os resultados dos processos produtivos e de experiéncia, poder e cultura”.
(CASTELLS, 1999, p.137).

Nesse cenario, observa-se o resultado de um sistema de comunicacdo principalmente eletrénica,
tendo a internet (meio virtual) permeado o meio social por completo. O processo de instauracédo da
internet tem inicio na década de 70 ocorrendo seu apice na década de 90 a partir da fusdo da midia
de massa personalizada com a comunica¢do mediada por computadores, resultando em uma enorme
interatividade, fazendo da virtualidade nossa realidade (CASTELLS, 2004).

Nesse contexto, a evolugédo tecnoldgica fez explodir a utilizacdo da internet, e a personificacdo dos
meios virtuais. Castells (1999) defende que existe uma cultura da virtualidade real, vislumbrada
através da integracdo das novas tecnologias com a comunicacdo eletrbnica, alicercando o
surgimento das redes interativas. O aspecto multimidia das novas tecnologias transforma as
experiéncias humanas de percepcao e cria¢do simbdlica.

Nesse viés, a cultura tem sido construida e transformada por esse olhar tecnoldgico e virtual. No
sentir de Pinheiro (2003), a internet esta na vida de todos ou de quase todos os individuos, que de
alguma forma dela dependem mesmo que indiretamente. E ferramenta fundamental para
informagdo, comunicacdo, realizacdo de negocios e entretenimento. Deixou de ser somente um
meio de comunicacéo eletronica para se tornar uma rede de individuos.

Ja Castells (2004) considera a internet como marco do desenvolvimento tecnoldgico. O simbolo de
uma nova sociedade que emerge na cultura do terceiro milénio, legitimando a sociedade
informacional. Nesse parametro, a Internet ndo se apresenta como uma simples tecnologia, mas
como uma ferramenta imprescindivel focada a producéo e a difusdo da informacéo, evidenciando a
conjuncdo de uma série de inovagOes institucionais, tecnoldgicas, organizacionais, econdmicas,
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politicas e sociais, a partir das quais a informacdo e o conhecimento passam a desempenhar um
papel estratégico.

Atraveés da internet o conhecimento e a transmissdo da informagao tornam-se fontes fundamentais.
Entretanto, tal fenbmeno ndo apresenta somente pontos positivos. Sendo a internet uma das
principais bases das rela¢fes sociais, acaba sendo também palco para inseguranca e cometimento de
uma grande quantidade de crimes.

Frequentemente tem-se noticia de vazamentos de informacgdes ou de imagens que causam impactos
destruidores e provocam danos irreversiveis a reputacdo nao apenas de pessoas famosas, mas cada
vez mais de pessoas “comuns”.

A difusdo do meio virtual, acesso a internet, se por um lado tende a facilitar a comunicacéo, por
outro amplia suas consequéncias. Varios sdo os casos onde a privacidade é totalmente invadida e
violada. O meio virtual esta diretamente ligado e presente na vida das pessoas, tendo efeitos reais e
de grande amplitude.

N&o obstante isso, tem-se a privacidade como direito fundamental e essencial a pessoa humana.
Inserido no catélogo dos Direitos Humanos no ambito internacional através da Declaracdo
Universal dos Direitos Humanos, de 1948, em seu art. XII, que prevé que ninguém sera sujeito a
interferéncias na sua vida privada (ONU, 1948).

No mesmo caminho, no ordenamento juridico brasileiro, a privacidade tem especial protecdo na
Constituicdo Federal, sendo assegurado indenizacdo moral ou material na hipotese de sua violagéo,
nos termos do art. 5°, inciso X (BRASIL, 1988).

Nesse contexto da sociedade informacional, onde o meio virtual (internet) encontra-se cada vez
mais presente e constante na vida social, 0 que por sua vez desencadeia ndo sé coisas positivas, mas
também preocupantes, como a violacdo da privacidade das pessoas, sendo tal direito de extrema
importancia, é necessario verificar, se 0 ordenamento juridico brasileiro atual é eficaz ou ndo na
protecdo e garantia ao direito fundamental a privacidade, no que se refere ao meio virtual e qual(is)
seu(s) desafio(s) diante de tal realidade.

Nesse pensar, ao olharmos o ordenamento juridico brasileiro, verifica-se que além da indenizacao
moral ou material prevista na Constituicdo Federal, na hipétese de violacdo da privacidade, existem
previsdes esparsas sobre o tema, em particular com relagdo a protecdo de dados pessoais, no Codigo
de Defesa do Consumidor, Lei 8078/90 e na Lei do Habeas Data Lei 9507/97.

Recentemente houve alguns avangos na legislacéo brasileira, sendo tipificado timidamente alguns
dos chamados delitos ou crimes informaticos através da Lei denominada Carolina Dieckmann, Lei
12.737/2012, assim como promulgado o Marco Civil da Internet, Lei 12.965/2014, que prevé
principios, garantias, direitos e deveres de quem usa a rede.

Além do campo legal, tem se pensado também em outras alternativas de regulamentar o meio
virtual de forma eficaz, e algumas teorias tem se suscitado, principalmente no ambito internacional,
tais como autorregulacdo, “direito do ciberespago”, utilizagdo da analogia, e até mesmo o usos de
uma abordagem mista, ou seja utilizar-se da arquitetura dos meios virtuais (mecanismos de
controle) e outras tutelas aliadas ao sistema juridico tradicional (LEONARD, 2012).
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Conclusdes

A sociedade informacional, o direito a privacidade, os meios virtuais e sua regulamentacgdo, se
tornaram um tema cada vez mais complexo, mas o direito como mecanismo de controle social ndo
pode ficar inerte. No entanto, o ordenamento juridico nacional ndo conta com um documento Unico
que trate do tema de forma abrangente e ordenada. Visualiza-se, entdo, um verdadeiro desafio a
busca da protecdo do direito a privacidade na sociedade informacional de forma eficaz, o que
atualmente ndo acontece.

Esse € o grande desafio do ordenamento juridico brasileiro, seja através das tutelas tradicionais
(legislacdo) seja através de uma abordagem mista, mais teorica, conferir estabilidade e seguranca as
relagdes juridicas que se estabelecem através da internet, garantindo a eficacia do ordenamento
vigente na transicdo, ao que parece, inevitavel, do mundo real para o mundo virtual.

Palavras-Chave: Direitos Humanos, Privacidade, Sociedade Informacional.
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